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1 Kajaanin kaupungin tietoturva- ja tietosuojapolitiikka

Tietoturva- ja tietosuojapolitiikka on Kajaanin kaupungin ylimman johdon hyvaksyma strate-
ginen asiakirja tietoturvallisen toiminnan yllapitamiseksi ja kehittamiseksi. Politiikan tavoit-
teena on varmistaa tietoturvallisuutta ja tietosuojaa koskevat yhdenmukaiset toimintaperi-
aatteet ja kaytannot. Politiikka maarittaa tietoturvallisuutta ja tietosuojaa koskevat periaat-
teet, vastuut ja tavoitteet. Politiikan toteuttamisella luodaan edellytykset tietoturvallisen toi-
minnan pitkajanteiseen kehittamiseen ja sita taydennetaan tarkentavilla linjauksilla ja oh-
jeilla.

Tietoturva- ja tietosuojapolitiikka koskee kaupungin koko organisaatiota — niin henkilostda
kuin luottamushenkiléitakin — seka niitd kaupungin sidosryhmien edustajia, jotka toimeksi-
antojensa puitteissa kasittelevat kaupungin omistamaa tai hallinnoimaa tietoa. Politiikka
kattaa kaupungin kayttaman, omistaman ja hallinnoiman tiedon riippumatta tiedon esitys-
tavasta, muodosta tai elinkaaren vaiheesta.

Tietoturva- ja tietosuojapolitiikan tavoitteet saavutetaan vain, jos kaikki noudattavat yhtei-
sesti sovittuja periaatteita.

1.1 Tietoturvan maaritelma

Tietoturvallisuus on kiintea osa kaupungin johtamista, palveluita ja toimintoja. Se ulottuu jo-
kaisen tyontekijan arkipaivan tyotehtaviin ja tyotapoihin seka luottamushenkildiden toimin-
taan kaupungin asioiden kasittelijoina. Tietoturvallisuus tulee huomioida mahdollisimman
varhaisessa vaiheessa toiminnan suunnittelua.

Tietoturvalla tarkoitetaan hallinnollisia, teknisia ja muita jarjestelyita, joilla pyritdan varmista-
maan eri muodoissa olevan tiedon saatavuus, eheys ja luottamuksellisuus. Tietoturvan jar-
jestamisellad ja hallinnalla pyritaan varmistamaan myds, etta digitaalinen toimintaymparistd
on luotettava, turvallinen ja saatavilla. Digitaalinen turvallisuus koostuu tietoturvallisuudesta,
siihen liittyvasta riskienhallinnasta, varautumisesta ja toiminnan jatkuvuuden hallinnasta
seka tietosuojasta seka kyberturvallisuudesta.

Tietosuoja on oleellinen osa tietoturvaa ja silla tarkoitetaan toimenpiteit3, joilla varmistetaan
henkilotietojen asianmukainen kasittely ja yksityisyyden sailyminen oikeudellisia sadnndksia
noudattavin periaattein ja kaytannoin.

Tietoturvallisuuteen liittyvilla vastuutuksilla ja kaytannailla pyritaan varmistamaan kaupun-
gin omistaman ja hallinnoiman tiedon;

e Saatavuus: Tiedot ovat kaytettavissa oikeaan aikaan hairiétta.

e Eheys: Tiedot ovat oikeita ja virheettdmia, eika niita pysty muuttamaan teknisen tai inhi-
millisen toiminnan seurauksena ilman tarvittavia valtuuksia.

e Luottamuksellisuus: Tiedot ovat vain niihin oikeutettujen saatavilla.

o Kiistamattdmyys: Tietojen kasittely tai tarkastelu pystytaan todistamaan jalkikateen.
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e Todentaminen: Tietoa kasitteleva tai tarkasteleva taho pystytaan tunnistamaan luotetta-
vasti.

Kaupungin tietoturvatyéta ohjaavat kuntia velvoittavat lait ja asetukset (mm. laki julkisen
hallinnon tiedonhallinnasta (906/2019), EU:n yleinen tietosuoja-asetus (2016/679), tietosuoja-
laki (1050/2018)), Valtiovarainministerion julkisen hallinnon tiedonhallintalautakunnan suosi-
tukset, Digi- ja vaestotietoviraston ohjeet ja suositukset seka kaupungin omat voimassa ole-
vat strategiat, hallinto- ja ohjesaannot, riskienhallinta-, valmius- ja viestintasuunnitelmat (tie-
toturvallisuutta koskevilta tai sivuavilta osiltaan) seka naista johdetut vaatimukset.

1.2 Tietosuojan maaritelma

Tietosuoja on merkittava osa tietoturvallisuutta, vaatimustenmukaisuutta ja riskienhallintaa.
Tietosuojalla tarkoitetaan henkilétietojen kasittelya koskevien vaatimusten huomioon otta-
mista yksityisten ihmisten yksityisyyden, oikeuksien ja oikeusturvan varmistamiseksi. Tieto-
suojalainsaadantd edellyttaa, etta henkildtietojen kasittely on turvattava ja henkilétiedot on
suojattava asiattomalta kasittelylta.

Kajaanin kaupunki kasittelee henkildtietoja vain perustellun kayttotarkoituksen vuoksi ja
vain siina maarin ja niin kauan, kun se on kayttétarkoituksen kannalta tarpeellista. Kaytetta-
vien tietojen oikeellisuus pyritaan varmistamaan ja tietoja paivitetaan. Henkildtietoja sailyte-
taan ainoastaan niin kauan kuin on tarpeen tietojenkasittelyn tarkoitusten toteuttamista
varten.

Tietosuojaa ohjaavina periaatteina henkilétietojen kasittelyyn ovat tietosuoja-asetuksen mu-
kaiset: lainmukaisuus, kohtuullisuus ja lapinakyvyys, tietojen minimointi, tasmallisyys, saily-
tyksen rajoittaminen seka tietojen eheys ja luottamuksellisuus.

Toiminnassa toteutetaan sisaanrakennetun ja oletusarvoisen tietosuojan periaatteita. Tieto-
suoja otetaan huomioon ennakoivasti ja monipuolisesti perustoiminnan yhteydessa mm.
johtamisessa, hankinnoissa seka toimintaprosesseissa. Henkildston tietosuojacsaamisesta
huolehditaan saanndllisilla koulutuksilla seka tydroolin mukaisilla ohjeistuksilla. Kajaanin
kaupunki mahdollistaa asiakkaille tiedonsaannin omiin henkildtietoihinsa seka informoi
henkilotietojen kasittelysta kaupungin verkkosivuilla. Kajaanin kaupungin henkilorekiste-
reita kasittelevat sopimuskumppanit velvoitetaan noudattamaan vahintaan lainsaadanndén
mukaisia tietosuojaperiaatteita.

1.3 Kajaanin kaupungin toimintaymparisto

Kajaanin kaupungin tuottamien palveluiden hairidétdn toiminta luo perustan arjen toimivuu-
delle. Yhteiskunnan digitaalinen kehitys on muuttanut organisaatioiden toimintaymparis-
tdja ja lisannyt niihin kohdistuvia uhkia, minka seurauksena tietojen ja toimintojen turvaami-
seen liittyy uudenlaisia haasteita. Kajaanin kaupungin tuottamat palvelut ovatkin enene-
vassa maarin riippuvaisia digitaalisen toimintaympariston luotettavasta toiminnasta.
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Digitaalisen toimintaymypariston hallinta edellyttaa suunnitelmallisuutta ja joustavaa kykya
reagoida odottamattomiin tapahtumiin ja palautua niista varmistaen kriittisten palveluiden
jatkuvuus. Riskienhallintatoimenpiteiden tulee olla ajantasaisia, oikeasuhtaisia ja riittavia.
Huomioimalla digitaalinen turvallisuus paivittaisessa toiminnassa varaudutaan erilaisiin uh-
katilanteisiin ja varmistetaan tietoturvan, tietosuojan ja lainsaadanndllisten velvoitteiden to-
teutuminen.

2 Tietoturvatyon tavoitteet

Tietoturvatydn tavoitteena on varmistaa Kajaanin kaupungin palveluiden luotettava ja hai-
ridton toiminta seka digitaalisen toimintaympariston turvallisuus. Tietoturvatyo on osa kau-
pungin kokonaisturvallisuutta, ja sen toteuttamisessa noudatetaan lainsaadantodn perustu-
via periaatteita.

Tietoturvatydn tavoitteena on varmistaa kaupungin tietoaineistojen, tietojarjestelmien ja
palveluiden asianmukainen suojaus luottamuksellisuuteen, eheyteen ja saatavuuteen liitty-
vat riskit huomioon ottaen. Lisaksi varmistetaan lainsaadanndn, kansallisten ohjeiden ja par-
haiden kaytantojen noudattaminen arjen tydssa ja palveluiden kehittamisessa.

Riskienhallinnan nakodkulmasta tavoitteena on tunnistaa, arvioida ja hallita toimintaan koh-

distuvat riskit seka toteuttaa tarvittavat toimenpiteet jaannosriskit huomioiden. Tietojen asi-
anmukainen kasittely turvataan tiedonhallintalain (Laki julkisen hallinnon tiedonhallinnasta
906/2019) mukaisilla tietoturvakaytannailla.

Tietoturvan kehittamistoimenpiteet johdetaan tietoturvapolitiikan ja toimintaymparistdn
vaatimuksista ja tavoitteita tarkennetaan vuosittain Kajaanin kaupungin tietoturvan tydryh-
malla.

Tietoturvatydn tavoitteet:

1. Muuttuva toimintaymparisto ja tilannekuvan yllapito
o toiminnan mahdollistavat ja jatkuvuuteen liittyvat kriittiset kohteet on tunnistettu
o Vvakavat uhkatekijat tunnistetaan ja niiden hallinta ja toimenpiteet on suunniteltu
o ajantasaisen tilannekuvan teknista nakyvyytta kehitetaan ja yllapidetaan

2. Palveluiden jatkuvuus ja tietojen turvaaminen
o digitaalinen toimintaymparisté toimii luotettavasti
o tietoturvapoikkeamatilanteita hallitaan
o kriittisten toimintojen ja palveluiden jatkuvuus turvataan normaalioloissa, normaa-
liolojen hairiotilanteissa seka poikkeusoloissa

3. Organisaation osaamisen ja kyvykkyyden kehittaminen
o tietoturva- ja tietosuojatietoisuuden ja osaamisen lisaaminen
o positiivisen tietoturva- ja tietosuojakulttuurin yllapitaminen
o henkildstd ja muut palveluiden kayttajat noudattavat tietoturvapolitiikkaa ja toimivat
vastuullisesti tietoturvallisilla toimintatavoilla
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4. Toimitusketjujen tietoturvan varmistaminen

o Ulkoiset palveluntuottajat, yhteistyokumppanit ja alihankintaketjut ovat sitoutuneet
noudattamaan Kajaanin kaupungin hyvaksymia tietoturvakaytanteita.

o Hankintojen ja palveluostojen tietoturvasta huolehditaan ennakoiden ja tiedon elin-
kaari huomioiden. ICT-jarjestelma- ja palveluhankinnat ovat tietohallinnon hyvaksy-
mia.

o Palveluiden jatkuvuuden hallinnasta huolehditaan sopimuksilla ja palvelun hallin-
nalla. ICT-toimittajaymparistdéssa on sovittu selkeat vastuunjaot.

5. Tietosuojan varmistaminen

o Tietosuojan ja rekisteroityjen oikeuksien toteutumista seurataan saanndllisesti ja sys-
temaattisesti.

o Osoitusvelvollisuuden edellyttama dokumentaatio pidetdan ajan tasalla (rekisteroity-
jen informointi, seloste kasittelytoimista, vaikutustenarvioinnit, tietovirtakuvaukset,
henkilostén koulutukset ja palveluntuottajien kanssa laaditut sopimukset).

o Henkilotietojen kasittelijdiden kanssa laaditaan kuvaukset henkilotietojen kasittelysta,
seka varmistetaan sopimuksellisesti henkilotietojen kasittelyyn liittyvat ehdot.

6. Lokitietojen hallinta
o Tietojarjestelmien kaytdsta ja niista tehtavista tietojen luovutuksista kerataan tarpeel-
liset lokitiedot, kun tietojarjestelman kayttd edellyttaa tunnistautumista tai muuta Kir-
jautumista.
o Lokitietoja kasitellaan lainsaadanndon mukaisesti tietosuoja huomioiden.

7. Kayttdvaltuuksien hallinta
o Kayttovaltuudet maaritellaan tyontekijan tehtaviin liittyvien kayttotarpeiden mukaan.
o Kayttovaltuushallinnassa huolehditaan kayttooikeuksien elinkaaren aikaisesta hallin-
nasta ja tarpeettomien kayttdoikeuksien poistosta.

ICT-arkkitehtuuria kehitetaan tietoturvallisuus ja lainsadadanndn velvoitteet huomioiden.
Luotettavat ja palvelutoimintaa tukevat tietoturvaratkaisut mahdollistavat digitaalisten pal-
veluiden kehittamisen seka tehokkaat ja modernit tydtavat. Uusia tietojarjestelmia ja palve-
luita hankittaessa tulee suunnitteluvaiheessa huomioida lisaksi tietosuojan vaikutustenarvi-
ointi, mikali palvelussa kasitellaan henkildtietoja.

Toimintaymparistdssa tapahtuvissa merkittavissa muutoksissa muutoksesta vastaava taho
laatii tiedonhallintalain mukaisen muutosvaikutusten arvioinnin (Laki julkisen hallinnon tie-
donhallinnasta 906/2019). Arvioinnin tarkoituksena on varmistaa muutosten hallinnolliset,
taloudelliset, toiminnalliset ja riskeihin perustuvat vaikutukset, seka pyrkia varmistamaan
tietojarjestelmien yhteentoimivuus, tietoturvallisuus ja tietoaineistojen lainmukainen kasit-
tely.
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2.1 Muuttuva toimintaymparisto ja tilannekuvan yllapito

Tiedonhallintalaki velvoittaa tiedonhallintayksikkoa seuraamaan tietoturvallisuuden tilaa ja
varmistamaan tietoaineistojen ja tietojarjestelmien tietoturvallisuus koko niiden elinkaaren
ajan. Lisaksi tiedonhallintayksikdn on selvitettava olennaiset tietojenkasittelyyn kohdistuvat
riskit ja mitoitettava tietoturvallisuutoimenpiteet riskiarvioinnin mukaisesti.

Digitaalisen toimintaympariston tilannekuvan muodostaminen ja yllapito vaatii seka Kajaa-
nin kaupungin oman, kuin myos organisaation ulkopuolisen toimintaymparistdon havain-
nointia. Taman toteuttamiseen tarvitaan niin automaattista havainnointia tietojarjestelmien,
palveluiden ja paatelaitteiden tapahtumista kuin myoés henkildston tekemia havaintoja seka
erilaisista ulkoisista lahteista kerattya uhka- ja tilannetietoa. Tilannekuvan yllapidolla havai-
taan mahdollisia tietoturvallisuuteen liittyvia uhkatekijoita ja ehkaistaan turvallisuuteen liit-
tyvat poikkeamat normaalitilanteesta.

Havainnointikyky mahdollistaa tiedonkasittelyyn liittyvien paivittaisten tapahtumien ja ta-
pahtumaketjujen osapuolten yksiselitteisen selvittamisen, kiistamattdomyyden ja jaljitetta-
vyyden. Tata kautta varmistetaan myos tietoa kasittelevien henkildiden oikeusturvan toteu-
tuminen.

Kajaanin kaupunki tunnistaa toiminnan mahdollistavat ja jatkuvuuteen liittyvat kriittiset
kohteet, kuten tietojarjestelmat, tilat ja muut tietoturvallisuuteen vaikuttavat kohteet, ha-
vainnoi toimintaympariston tilaa ja reagoi uhkatekijoihin ja poikkeamiin proaktiivisesti. Tie-
toturvan tason tulee noudattaa lainsaadannon velvoitteita ja mukautua muuttuvan toimin-
taympariston asettamiin vaatimuksiin.

Tietoturvallisuustoimet tulee suhteuttaa suojattavaan tietoon. Tietoturvatoimia tulee mitoit-
taa seka jarjestelman tietosisallon, etta kaupungin kriittisten prosessien nakokulmasta. Tie-
toaineistoihin, tietovarantoihin ja tietojarjestelmiin kohdistuvia riskeja tulee tarkastella osana
kokonaisvaltaista riskienhallinnan prosessia. Tieto- ja ICT-riskien hallinnassa sovelletaan kau-
pungin riskienhallinnasta annettuja ohjeita.

2.2 Palveluiden jatkuvuus ja tietojen turvaaminen

Tietojarjestelmien, tietoverkkojen ja tietojenkasittelyn keskeytykseton toiminta on perus-
edellytys Kajaanin kaupungin tuottamien palveluiden toimivuudelle. Tietojen luvaton kayttd
seka tahaton tai tahallinen tuhoaminen tai vaaristaminen tulee havaita ja estaa, ja naista
mahdollisesti aiheutuvat vahingot on pyrittava minimoimaan.

Kajaanin kaupunki varautuu turvaamaan kriittisten toimintojensa ja palveluidensa jatkuvuu-
den normaalioloissa, normaaliolojen hairidtilanteissa seka poikkeusoloissa. Varautumista to-
teutetaan yllapitamalla, harjoittelemalla ja testaamalla tarvittavia valmius- ja muita suunni-
telmia. Varautumiseen liittyvat roolit ja vastuut kuvataan em. suunnitelmissa. Tavoitteena on
varautua toiminnan hairiodihin ja keskeytyksiin niin, etta toimintaa voidaan jatkaa mahdolli-
simman normaalisti, hairididen haittavaikutuksia rajoittaa seka toipua hairidista mahdolli-
simman nopeasti. Toimialat, liikelaitokset ja keskeiset sidosryhmat kehittavat digitaalisen
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turvallisuuden hallintamallia maarittelemalla kriittisyysluokittelut ja hallinnalliset toimenpi-
teet tietojarjestelmille, tiedoille ja palveluille.

Tietoturvapoikkeamien hallintaa kehitetaan riskilahtdisesti muuttuva toimintaymparistd
huomioiden. Seka odottamattomista etta ennalta tiedetyista palvelukatkoksista ja muista
tietojarjestelmien kayton hairioista tiedotetaan kaupungin tavanomaisia tiedotuskanavia
hyodyntaen. Jarjestelman omistaja tiedottaa kayttohairidista niiden edellyttamassa laajuu-
dessa.

Tietoturvapoikkeamat kasitellaan tietoturvan tydéryhmalla ja raportoidaan johdolle kaupun-
ginjohtajan erikseen tarkemmin ohjeistamalla tavalla. Poikkeamista tiedotetaan henkilds-
tolle niiden luonteen ja laajuuden edellyttamalla tavalla.

Henkilotietojen tietoturvaloukkauksissa noudatetaan EU:n yleisen tietosuoja-asetuksen
maarayksia henkilétietojen tietoturvaloukkauksen ilmoittamisesta valvontaviranomaiselle ja
rekisteroidylle artiklojen 33 ja 34 mukaisesti.

2.3 Organisaation osaamisen ja kyvykkyyden kehittaminen

Tietoturva- ja tietosuojapolitiikka seka tietoturvan ja tietosuojan ohjeet ja linjaukset ovat osa
kaupungin johtamista ja kaytannon toimintaa. Tama edellyttaa henkildstolta tietoturvakay-
tantdjen tuntemista, ohjeiden noudattamista ja jatkuvaa osaamisen paivittamista. Tieto-
turva- ja tietosuojakoulutukset ovat osa saannollista kehittamis- ja perehdyttamistoimintaa.
Tavoitteena on positiivisen tietoturvakulttuurin kehittamisen ja yllapidon kautta parantaa
organisaation kyvykkyytta vastata tietoturvan uhkakuviin. Henkilostd noudattaa annettuja
ohjeita ja toimii vastuullisesti tietoturvallisilla toimintatavoilla.

Johdon tehtavana on varmistaa koulutuksen ja ohjeiden avulla, ettd henkiléston tietoturva-
ja tietosuojaosaaminen on riittavaa. Myos osaamisen yllapidosta on huolehdittava niin, etta
se vastaa kulloinkin vallitsevia tilanteita ja toimintaymparistdn vaatimuksia. Esihenkild huo-
lehtii uudessa tehtavassa aloittavan tydtekijan perehdyttamisesta tietoturva- ja tietosuo-
jaohjeisiin ja siihen, miten tietoturvallisuus tulee huomioida hanen omissa tyotehtavissaan.
Tietoturvallisuuden peruskoulutusta tarjotaan saannollisesti, ja tietoturva- ja tietosuojaoh-
jeet pidetaan henkiloston saatavilla.

Jokaisen Kajaanin kaupungin tyontekijan tulee vuosittain suorittaa omatoiminen tietoturva-
ja tietosuojakoulutus ja siihen liittyva testi. Esihenkilo tarkistaa alaistensa osalta sen suoritta-
misen. Koulutuksia ja ohjeita paivitetaan vastaamaan digitaalisen toimintaymyparistdn muu-
toksia seka lainsaadanndn uudistuksia. Luottamushenkildiden tulee osallistua kaupungin
jarjestamaan tietoturva- ja tietosuojakoulutukseen (osana luottamustoimen hoitamiseen
perehtymista) ja sitoutua noudattamaan luottamustoimessaan kaupungin tietoturva- ja tie-
tosuojaohjeita.

2.4 Toimitusketjujen tietoturvan varmistaminen

Tietoturvallisen toimintaympariston hallinta edellyttaa tietoturvan huomioon ottamista han-
kinnoissa, palveluostoissa ja kumppanuuksissa jo niiden suunnitteluvaiheessa. Myos
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tiedonhallintalaki velvoittaa viranomaisia varmistamaan hankinnoissaan, etta hankittavaan
tietojarjestelmaan on toteutettu asianmukaiset tietoturvallisuustoimenpiteet.

Tietohallinto hyvaksyy kaikki tietojarjestelmahankinnat hankintaprosessin mukaisesti. Palve-
luntuottajat ja alihankintaketjut sitoutetaan sopimuksilla noudattamaan Kajaanin kaupun-
gin tietoturva- ja tietosuojakaytanteita. Hankinnoissa sopimuksen omistaja huomioi tieto-
turva- ja tietosuojasitoumusten laatimisen yhteistydkumppanien kanssa. Asiantuntija-apua
antavat konsernipalveluiden tietoturvapaallikko ja tietosuojavastaava.

Tietojarjestelma- ja ICT-sopimuksissa tulee huomioida myos toiminnallinen vastuunjako tie-
toturvan, tietosuojan, palveluiden jatkuvuuden ja varautumisen osalta, esimerkiksi RACI-
mallilla. S&annollinen seuranta ja raportointi palvelutason toteutumisesta, hairidtilanteiden
hallinnasta ja tietoturvapoikkeamista seka rikkomuksiin liittyvista kaytanteista ovat osa pal-
veluiden hallinnointia.

2.5 Tietosuojan varmistaminen

Kajaanin kaupungissa henkildtietojen kasittelyssa maaritellaan aina rekisterinpitaja. Kajaa-
nin kaupungin rekisterinpitajina toimivat paasaantdisesti toimielimet ja poikkeustapauk-
sissa yksittainen viranhaltija. Rekisterinpitaja vastaa henkilotietojen kasittelyn lainmukaisuu-
desta, laatii tietosuojan vaikutustenarvioinnit ja tietovirtakuvaukset osoitusvelvollisuuden to-
teuttamiseksi (Tietosuojalaki 1050/2018 ja EU:n yleinen tietosuoja-asetus 679/2016).

Rekisterinpitaja maarittaa mihin kayttétarkoitukseen ja milla keinoin henkildtietoja kasitel-
laan.

Kajaanin kaupungissa noudatetaan seuraavia tietosuojaperiaatteita:

e Tietosuojan varmistamiseksi kaupunki keraa ainoastaan ennalta maariteltyjen, laillis-
ten kayttotarkoitusten kannalta tarpeellisia henkildtietoja kaupungin tehtavien suorit-
tamiseksi ja palveluiden kehittamiseksi.

e Kaupunki huolehtii suunnitelmallisesti ja lapinakyvasti henkilétietojen suojaamisesta
ja elinkaarenhallinnasta.

o Rekisterdidyille mahdollistetaan helppo tiedonsaanti omien henkilétietojen osalta ja
rekisteroityja informoidaan kattavasti henkilotietojen kasittelyn periaatteista ja tarkoi-
tuksista.

o Saanndllisilla koulutuksilla pyritdan varmistamaan, etta kaupungin henkiléstolla on
riittava tietosuojaosaaminen tehtavankuvan mukaisesti.

e Henkilotietojen kasittelysta yksildiden vapauksille ja oikeuksille aiheutuvia riskeja arvi-
oidaan saannollisesti.

e Sopimuskumppaneiden osalta varmistetaan, etta he noudattavat vahintaan lainsaa-
dannon edellyttdmia tietosuojaperiaatteita.
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Lisatietoja rekisterinpitajan vastuista kappaleessa 3.5 tiedonhallinnan vastuut.
2.6 Lokitietojen hallinta

Lokitiedot ovat tietojarjestelmista automaattisesti kirjautuvia tapahtumatietoja. Niita ovat
tietojarjestelman, sovelluksen tai laitteen tuottamat tapahtumatiedot, jotka kuvaavat esi-
merkiksi tietojarjestelmaan ulos- tai sisaankirjautumista, tiedon kasittelya (katselu, lisays,
muutos, poisto) tai palomuurin suorittamaa toimenpidetta. Lokitietojen avulla seurataan tie-
toturvan ja tietosuojan toteutumista seka varmistetaan tapahtumien jaljitettavyys. Tama
mahdollistaa poikkeamien ja vaarinkaytdsten ennaltaehkaisyn tai niiden todennuksen.

Lokitietojen avulla voidaan:

- muodostaa aukoton tapahtumaketju tiedonkasittelyn ja tapahtumien todentamiseen,;

- todentaa ja varmistaa tietoaineistojen alkuperaisyys, ajantasaisuus ja virheettdomyys;

- vahvistaa ja toteuttaa henkilon tai virkavastuussa olevan oikeusturvaa tietojen kasitte-
lyssa varmistamalla tapahtumien kiistamattémyys;

- nopeuttaa erilaisten tapahtumien tai poikkeamien selvittamista ja niista toipumista seka
parantaa vaatimustenmukaisuuden todentamista.

Kun tietojarjestelman kayttd edellyttaa tunnistautumista tai muuta kirjautumista, tulee tie-
tojarjestelmien kaytosta ja niista tehtavista tietojen luovutuksista kerata tarpeelliset lokitie-
dot. Lokitietoja kaytetdan mm. seuraamaan tietojarjestelmissa olevien tietojen kayttda ja
luovuttamista seka selvittamaan tietojarjestelmien teknisia virheita. Lokitietojen kasittelyssa
tulee huomioida tiedonhallintalainsaadanndn mukainen tarpeellisuusarviointi seka tietosuo-
jalainsaadanto.

Lokitietojen keruu suunnitellaan osana tietojarjestelmien ja tietoaineistojen kasittelya jo
maarittelyvaiheessa tai jarjestelma- tai palveluhankinnan yhteydessa. Keruun tarpeellisuutta
arvioidaan jarjestelman tai tiedon kriittisyyden perusteella, huomioiden riskienhallinta ja va-
rautuminen. Lokitietoja voidaan hyddyntaa myds kaytdén tilastointiin lain sallimissa rajoissa.

Lokitiedot on suojattava siten, etta niiden kasittely on sallittua ainoastaan siihen erikseen
valtuutetuille henkiloille. Lisaksi tulee varmistaa, ettei lokitietoja voida muuttaa jalkikateen.
Lokitietojen kasittelyssa on otettava huomioon toiminnan lainmukaisuus, tiedonhallinnan
elinkaaren hallinta seka sailyttamiseen liittyvat lakisaateiset velvoitteet. Kaikessa lokitietojen
kasittelyssa on varmistettava rekisteroityjen henkildéiden, tietojarjestelmien kayttajien ja ylla-
pitajien tietoturvan, tietosuojan ja oikeusturvan toteutuminen.

Tietojarjestelman omistaja huolehtii lokitietojen maarittelysta ja siita, etta niita kasitellaan
lainsaadanndn edellytysten mukaisesti. Lokien tiedonsaantioikeudet, rekisterinhallinta, tie-
tojen luovuttamiseen liittyvat prosessit ja kaytanndt huomioidaan palvelusopimuksissa ja
osana hankintaprosessia.

Kun yksityinen palveluntuottaja toimii viranomaisen toimeksiannosta ja ulkoisen palvelun-
tuottajan jarjestelmissa kasitellaan viranomaisen tietoaineistoja, viranomainen on rekisterin-
pitaja ja silla on oikeus saada lokitietoja. Asianomainen toimiala tai liikelaitos maarittelee yk-
sityiselle palveluntuottajalle tietojen luovuttamisen toimintaprosessit ja kaytanteet.
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2.7 Kayttovaltuuksien hallinta

Tiedonhallintalain mukaan tietojarjestelmasta vastuussa olevan viranomaisen on maaritel-
tava tietojarjestelman kayttdoikeudet. Kayttooikeudet on maariteltava kayttajan tehtaviin
liittyvien kayttdétarpeiden mukaan, ja ne on pidettava ajantasaisina. (Laki julkisen hallinnon
tiedonhallinnasta 906/2019, 16§)

Tietojarjestelman omistajan tehtava on maarittaa tietojarjestelman kayttovaltuustasot ja
missa tydtehtavissa niita tarvitaan. Kayttdvaltuuksien myontamisessa on huomioitava tieto-
jenkasittelyn oikeuksiin liittyvat lakisaateiset velvoitteet ja ajantasaisuus. Esihenkilot ja paa-
kayttajat maarittavat kayttovaltuudet tyotehtavien mukaisesti ja pitavat ne ajan tasalla. Paa-
syn- ja kayttajahallinnan avulla varmistetaan tietojen luvallinen kayttd ja estetaan luvatonta
kayttda. Hallinnan tulee perustua vahimpien oikeuksien periaatteeseen ja kattaa koko jarjes-
telman tai palvelun elinkaari.

Vahimpien oikeuksien periaate tarkoittaa, etta kayttajalle myénnetaan toimintaymparis-
tooN, tietojarjestelmiin, palveluihin ja tietoon vain sellaiset kayttovaltuudet, jotka ovat valtta-
mattémia tehtavan suorittamiseksi.

Kayttovaltuuksien hallintaa ja kayttoa seurataan ja valvotaan poikkeamien ja uhkien havait-
semiseksi seka niihin reagoimiseksi. Kajaanin kaupungin toimialueen (Active Directory ja
Microsoft Entra ID) kayttovaltuuksien hallinnasta ja perustason paasyoikeuksien mydntami-
sesta vastaa yhteistydkumppani.

Kayttajatilin luominen, kayttdvaltuuksien hallinta ja yllapito tapahtuu maaritellylla kayttooi-
keuksien hakuprosessilla. Tydsuhteen muodostuessa tai uuden tyotehtavan alkaessa esihen-
kild hakee tydntekijalle perustason paasyoikeudet ja tydotehtavien mukaiset tietojarjestelma-
kohtaiset kayttooikeudet. Paasyoikeuksien myontaminen perustuu tydsopimukseen ja sen
liitteisiin. Henkildsto sitoutuu noudattamaan tydnantajan saantdja ja ohjeita, eika kayta hy-
vakseen eika ilmaise sivullisille, mita asioita on saanut luottamuksellisesti tietoon tydssaan
taikka muutoin paljasta liike- tai ammattisalaisuuksia.

Kayttéoikeudet ovat henkilokohtaiset ja niita ei saa luovuttaa kenellekaan.
Esihenkilon tulee kayttooikeuksia tilatessaan varmistaa, etta:

henkild on oikeutettu tunnuksen saantiin;

henkilolla on riittava perehdytys kayttamansa tiedon ja tietojarjestelmien kayttodn;
kayttajan oikeudet on rajattu tydtehtaviin ja etta;

palvelussuhteessa tapahtuvissa muutoksissa henkildn paasyoikeudet tarkastetaan
tyotehtavien mukaisiksi.

Esihenkilon ja paakayttajan tulee huolehtia tarpeettomien kayttdoikeuksien poistosta.
Kayttovaltuuksien hallinnalla huolehditaan kayttajatunnuksen ja paasyoikeuksien elinkaa-
renhallinnasta tyosuhteen aikana.
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Kayttovaltuuksien kayttoa valvotaan poikkeamien havaitsemiseksi ja kasittelemiseksi maari-
teltyjen periaatteiden mukaisesti. Yhteiskayttétunnuksia voidaan kayttaa vain erikseen hy-
vaksytyissa poikkeustapauksissa. Paatoksen yhteiskayttotunnuksista tekee dokumen-
toidusti tietojarjestelman omistaja. Kayttdvaltuuksien yllapidosta, kaytosta ja muutoksista
voidaan kerata lokitiedot, joiden sailytysajat maaraytyvat lakisaateisten velvoitteiden mukai-
sesti.

Kajaanin kaupungin hallintatason eli administrator-tason paasyoikeudet ja muut erityiset
kayttajatunnukset haetaan erillisen prosessin mukaisesti. Naiden tunnusten kayttajilta edel-
lytetaan salassapitositoumuksen hyvaksyminen ja allekirjoittaminen tunnuksen myontami-
sen yhteydessa.

Hallintatason paasyoikeudet myonnetaan etuoikeutettujen kayttooikeuksien hallinnan vaa-
timusten periaatteita noudattaen (Privileged Identity Management). Tama tarkoittaa valvo-
tun kayttdoikeuden mydntamista vain tarvittaessa ja oikea-aikaisesti rajatulla aikavalilla.

Administrator-tunnuksen kayton aktivointiin tarvitaan aina perusteltu syy, mika kirjataan
kayttotarkoituksen mukaisesti ylos. Tunnusten kaytosta kerataan lokitietoa, jonka avulla voi-
daan todentaa hallintatason tunnuksella tehdyt toimenpiteet.

Erityista kayttoa varten perustettavat paasyoikeudet, kuten palvelutilit esim. ohjelmistorobo-
tiikalle arvioidaan ja maaritellaan tarvepohjaisesti. Mydnnetylle oikeudelle taytyy maaritella
voimassaoloaika seka omistajuus, jota edustaa luonnollinen henkilo.

Vaaralliset kayttdvaltuusyhdistelmat on tunnistettava, dokumentoitava ja eriytettava mah-
dollisuuksien mukaan prosessin omistajan toimesta. Mikali tehtavia ei voida eriyttaa, tulee
niista syntyvia riskeja hallita.

Kayttovaltuuksien hallinnassa ja valvonnassa kiinnitetaan erityista huomiota tyorooleihin, joi-
hin liittyy korotettu riski. Tallaisia ovat esimerkiksi paakayttajien, yllapitajien ja muiden eri-
tyista luottamusta vaativien tehtavien kayttdoikeudet.

Kajaanin kaupunki | Pohjolankatu 13, 87100 Kajaani | Y-tunnus 0214958-9 | puhelin 08 615 51 | www.kajaani.fi



Kajaanin kaupunki
isfpipty

Konsernipalvelut
Tietoturva

Tietoturva- ja tietosuojapolitiikka

11 (19)

3 Tietoturva- ja tietosuojatyon vastuut

Tietoturvallisuuteen liittyvat roolit vastuineen on organisoitu kaupungin saantéjen mukai-
sesti. Kaupunginhallituksen hyvaksymassa tietoturva- ja tietosuojapolitiikassa maaritellaan
tietoturvan ja tietosuojan vastuut ja velvollisuudet.

TIETOTURVAN OHJAUS

Kaupunginvaltuusto
Hallintosaanto

Kaupunginhallitus
Tietoturva- ja
tietosuojapolitiikka

Lauta- ja johtokunnat
Vastuualueensa
rekisterinpitaja.

Tietoturvan, tietosuojan ja
tiedonhallinnan
huomioiminen
toiminnassa

Palvelun, prosessin tai
tietojarjestelman
omistaja
Hallinnoimansa
osa-alueen vaikutusten ja
riskienarviointi

Esihenkilo

Perehdyttaminen
tietoturva- ja tietosuoja-
kaytanteisiin,
sisainen valvonta

Konsernihallinnon
asiantuntijat
Tietoturva- ja tietosuoja
tyéryhma:
Kaupunkitason linjaukset,
toiminnan ohjaus,
toimialojen ja liikelaitosten
tukeminen

Toimialat, liikelaitokset
ja tytaryhtiot
Tietoturvan, tietosuojan ja
tiedonhallinnan toteutta-
minen toiminnassa

Henkilosto
Tietoturvan ja tietosuojan
huomioiminen tyotehta-
vissa, havaitsemistaan
poikkeamista
ilmoittaminen

Kuva 1. Tietoturvan ohjaus ja vastuut

3.1 Kaupunginhallituksen ja kaupungin johdon vastuut

Kajaanin kaupungin kokonaisvaltaisen riskienhallinnan ja sita kautta tietoturvan ja tietosuo-
jan toteuttamisen kokonaisvastuu on kaupunginhallituksella ja kaupunginjohtajalla. Kau-
pungin johto sitoutuu tietoturvan ja tietosuojan jatkuvaan kehittamiseen ja huolehtii tydn
riittavasta resursoinnista ja jatkuvuudesta.

Kaupunginhallitus paattaa tietoturva- ja tietosuojapolitiikasta seka siihen ehdotetuista muu-
toksista, seuraa tietoturvallisuuden seka tietosuojan toteutumista kaupungissa lainsaadan-
Nndén mukaisesti ja silla on vastuu kaupungin sisaisen valvonnan ja riskienhallinnan jarjesta-
misesta. Kaupunginhallitus toimii rekisterinpitajana silloin, kun tieto on kaytettavissa use-
ammalla kuin yhdella kaupungin toimialalla. Rekisterinpitaja maarittelee, mihin tarkoituk-
seen ja milla tavalla henkildtietoja kasitellaan.
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Lauta- ja johtokunnat vastaavat toimialan/liikelaitoksen tietoturvallisesta toiminnasta ja tie-
tosuojan jarjestamisesta ja ovat toimialansa henkildtietojen kasittelyssa tietosuoja-asetuk-
sen tarkoittamia rekisterinpitajia. Konsernipalvelut-toimialan osalta tehtavista vastaa kau-
punginhallitus.

3.2 Toimialojen, liikelaitosten ja tytaryhtididen vastuut

Lautakunta tai liikelaitoksen johtokunta vastaa alueensa tietoturvallisesta toiminnasta ja tie-
tosuojan jarjestamisesta ja on henkildtietojen kasittelyssa tietosuoja-asetuksen tarkoittama
rekisterinpitaja.

Toimialojen, liikelaitosten ja tytaryhtididen johtajat vastaavat riskienhallinnasta, varautumi-
sesta ja tietoturvan ja tietosuojan toteutumisesta seka linjausten noudattamisesta toimin-
nassaan. Johtajien tulee tuntea toimialansa erityispiirteet ja lainsaadantd seka huolehtia tie-
toturva- ja tietosuojavastuista ja omistamiensa jarjestelmien varautumisesta osana koko-
naisvaltaista johtamista. Tytaryhtididen hallitukset ja toimitusjohtajat vastaavat tietoturvalli-
suuden ja tietosuojan toteutumisesta omissa organisaatioissaan.

Toimialan tai lilkelaitoksen johtaja vastaa tiedonhallintamallin mukaisista tietovarannoistaan
seka naihin liittyvista tietojarjestelmista. Toimialojen johtajat huolehtivat vastuullaan olevien
tietojarjestelmien ja sovellusten lainsaadannon mukaisten tietoturva- ja tietosuojavaatimus-
ten toteuttamisesta. Tassa tukea antavat konsernipalveluiden asiantuntijat. Kajaanin kau-
punkia velvoittavan lainsdadannon edellyttama tietoturvan taso vaaditaan myds tietojarjes-
telmien toimittajilta ja palveluiden tuottajilta Iapi koko toimitusketjun.

Tietojarjestelman suojaus maaraytyy siina kasiteltyjen tietojen eniten suojausta vaativan tie-
don mukaan. Tietoaineiston suojaamistarpeista on huolehdittava tarvittavien teknisten rat-
kaisujen ja hallinnollisten prosessien avulla siten, etta ne mitoitetaan aina suojattavan koh-

teen merkityksen mukaan. Tietoaineiston saatavuudesta tulee huolehtia, vaikka sen luotta-
muksellisuuteen liittyisikin tiukkoja vaatimuksia.

Uusia palveluita suunniteltaessa tai merkittavissa toimintaymparistossa tapahtuvissa muu-
toksissa tulee huomioida lakisaateinen velvoite tehda muutosvaikutusten arviointi (Laki jul-
kisen hallinnon tiedonhallinnasta 906/2019) ja huolehtia rekisterinpitajan informoinnista.

Tiedonhallintaan kuuluvia toimialan tai liikelaitoksen vastuita kasitellaan kappaleessa 3.5 Tie-
donhallinnan vastuut.

3.3 Esihenkilon tietoturvavastuut

Esihenkilo vastaa tietoturvallisuuden ja tietosuojan toteutumisesta omalla vastuualueellaan.
Esihenkilon vastuulla on varmistaa, etta toimialan lakisaateisia tietoturva- ja tietosuojakay-
tanteita noudatetaan, seka huolehtia tyontekijdiden riittavasta perehdyttamisesta ja saan-
nollisesta koulutuksesta kaupungin tietoturva- ja tietosuojakaytanteisiin. Esihenkilon tulee
valvoa, ettd henkiléstd noudattaa tietoturvasta ja tietosuojasta annettuja ohjeita.
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Esihenkilon tehtavana on varmistaa, etta jokainen tydntekija:

- on perehtynyt tehtaviinsa liittyviin tietoturva- ja tietosuojaohjeisiin,

- onsuorittanut kaupungin tietoturva- ja tietosuojakoulutukset,

- ymmartaa oman vastuunsa tietoturvasta ja tietosuojasta toiminnassaan,
- kasittelee tietoja oikein ja tarkoituksenmukaisesti,

- tiedostaa, etta vaarinkaytoksilla voi olla rikosoikeudellinen luonne

Kehityskeskusteluissa esihenkil®d voi tarkistaa, onko tydntekija suorittanut tarvittavat tieto-
turva- ja tietosuojakoulutukset ja perehtynyt riittavasti tydtehtaviinsa liittyviin tietoturva- ja
tietosuojakaytanteisiin. Esinenkilda koskevat samat velvoitteet, kuin tyontekijaa.

Esihenkilon ja tietojarjestelmien paakayttajien vastuulla on huolehtia tyontekijéiden kaytto-
oikeuksista ja siita, etta oikeudet annetaan tydtehtavien edellyttamassa laajuudessa. Kaytto-
valtuus- ja paasynhallinnan avulla mahdollistetaan tietojen luvallinen kaytto ja estetaan lu-
vaton kayttd. Kayttdoikeudet toteutetaan Kajaanin kaupungilla roolipohjaisesti tydtehtavien
hoitoon tarvittavassa laajuudessa. Hallinnan tulee noudattaa vahimpien oikeuksien periaat-
teita ja sen on toteuduttava jarjestelman tai palvelun koko elinkaaren ajan.

Kayttooikeudet ovat henkilokohtaiset ja niita ei saa luovuttaa kenellekaan.

Esihenkild vastaa oman vastuualueen toiminnassa syntyvien asiakirjojen oikeaoppisesta sai-
lytyksesta ja arkistoinnista. Esihenkilén vastuulla on myds huolehtia, etta tyotehtavien muu-
tokset huomioidaan jarjestelmien kayttooikeuksissa ja tydsuhteen paattyessa tyontekijat pa-
lauttavat kaikki tyonantajalle kuuluvat laitteet seka tiedot ja kayttooikeudet tietojarjestel-
mista poistetaan.

Esihenkilon tulee varmistaa, etta tydntekija tai harjoittelija on tietoinen vaitiolovelvollisuu-
den jatkumisesta myds palvelussuhteen seka harjoitteluajan paattymisen jalkeen. Esihenki-
|6ilta odotetaan esimerkillista ja vastuullista tietoturvakayttaytymista ja heilla on raportointi-
velvollisuus tietoturvapoikkeamista omalle esihenkildlle ja tietoturva- ja tietosuojatydryh-
malle.

3.4 Tyontekijan tietoturvavastuut
Tyontekijalla tarkoitetaan tassa seka tydsopimus- etta virkasuhteista henkildstoa.

Tydsuhteen perustamisen yhteydessa tydntekija sitoutuu noudattamaan tydnantajan saan-
tdja ja ohjeita. Tyontekija sitoutuu IT-palveluiden kayttosaantoihin seka suorittaa saannolli-
sesti ajantasaiset tietoturva- ja tietosuojakoulutukset. Koulutuksia voidaan jarjestaa myos
toimialakohtaisesti tarpeen mukaan. Tydntekijaan rinnastettavat tietoturva- ja tietosuojavel-
voitteet koskevat myds luottamushenkildita seka muita tahoja, joille on myodnnetty Kajaanin
tietoverkon kayttajatunnukset.

Jokainen tydntekija on vastuussa siita, etta noudattaa kaupungin tietoturva- ja tietosuojaoh-
jeita ja kasittelee tietoja oikein ja tarkoituksenmukaisesti tydssaan. Tavoitteena on, etta tyon-
tekija ymmartaa oman oikeusturvansa ja sen, etta vaarinkaytdksista voi seurata
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rikosoikeudellisia seuraamuksia. Jokainen vastaa myos itse niista tietoturvariskeista, jotka
liittyvat hanen paatoksiinsa tai paatoksentekovaltaansa.

Kayttooikeudet ovat henkilokohtaiset eika niita saa luovuttaa kenellekaan.

Tyontekija vastaa kasittelemansa tiedon oikeellisuudesta, saatavuudesta ja luokittelusta (jul-
kisuuden ja salassapidon maarittely) seka siita, etta tietoja kasitellaan organisaation tieto-
turva- ja tietosuojakaytantdjen mukaisesti. Kun tietojen sailytysaika paattyy, viranomaisen
asiakirjat on havitettava hyvaksytyn tiedonohjaussuunnitelman mukaisesti. Tydsuhteen
Mmuuttuessa tai paattyessa tyontekijan on luovutettava kaikki tyénantajalle kuuluva tieto ja
laitteet. Muiden tietojen siirrosta tai havittamisesta on sovittava esihenkilon kanssa ennen
tydsuhteen paattymista. Tyontekijan on ilmoitettava viipymatta esihenkilolleen ja tietoturva-
ja tietosuojatyoryhmalle kaikista tietoturvaan ja tietosuojaan liittyvista poikkeamista, puut-
teista, uhkista ja riskeista. Tietoturvatavoitteet saavutetaan vain, jos kaikki noudattavat yhtei-
sesti sovittuja periaatteita.

3.5 Tiedonhallinnan vastuut

Kajaanin kaupunki toimii yhtena tiedonhallintayksikkona ja kaupunginhallituksen vastuulla
on varmistaa, etta tiedonhallinnan vastuut, kaytannot ja valvonta on selkeasti maaritelty vi-
ranomaisen tai vastuuhenkildon tehtavissa. Tiedonhallintaan liittyvat vastuut on maaritetty
tassa tietoturvapolitiikassa, sisaisen valvonnan ja riskienhallinnan ohjeella sekd kaupungin
hallintosaanndssa.

Kajaanin kaupunki yllapitaa ja kehittaa digitaalisen turvallisuuden ja tiedonhallinnan hallin-
tamallia. Malli sisaltaa vastuunjaot toimintaprosesseista, tietovarannoista ja tietojarjestel-
mista. Tiedonhallintamallia yllapidetaan ja paivitetaan digitaalisen turvallisuuden ja tiedon-
hallinnan hallintajarjestelmassa.

Hallintajarjestelmaan tallennetaan tiedot, joiden avulla muodostetaan tiedonhallintalain
mukaiset kuvaukset: tiedonhallintamalli ja asiakirjajulkisuuskuvaus. Kuvausten sisaltd on tie-
don omistajien vastuulla ja niiden yllapito edellyttda moniammatillista asiantuntemusta ja
yhteistyota.

Kajaanin kaupungin jokaisen prosessin, tietojarjestelman ja tietovarannon omistaja on toi-
mialan, liikelaitoksen tai tulosalueen johtaja, jonka toimintaan tietojarjestelma lahinna liittyy
tai jonka toimintaa se tukee, ja joka kayttaa siihen kuuluvaa maaraysvaltaa. Omistaja vastaa
tietojarjestelman dokumentoinnista, toimintavarmuudesta ja riskienhallinnasta. Nama tulee
huomioida myds palvelu- ja alihankintasopimuksissa.

Omistaja nimeaa tietojarjestelmalle vastuuhenkildn, jonka vastuulle asianomainen tietojar-
jestelma kuuluu, ja joka kayttaa siihen kuuluvaa maaraysvaltaa. Tietojarjestelman vastuu-
henkild varmistaa, etta tietojarjestelma on asianmukaisesti luokiteltu, hallittu ja suojattu tie-
don luokittelun ja kaupungin ohjeiden mukaisesti ja resurssien rajoissa.
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Omistajan tehtavat:

e Yhteentoimivuus ja tietoturva: Varmistaa, etta tietojarjestelmat toimivat yhdessa ja
etta tietoturva, tietosuoja, varautuminen ja jatkuvuudenhallinta ovat kunnossa.

e lainmukaisuus ja tiedonhallinta: Varmistaa, etta tietovarantojen ja tietoaineistojen ka-
sittely on lainmukaista, kayttdvaltuudet ovat hallinnassa, ja tiedot ovat muuttumatto-
mia, alkuperaisia, ajantasaisia, virheettomia ja arkistoitavissa yhteistydssa konsernipal-
veluiden asianhallintayksikén kanssa.

Tietojarjestelmat ja tietovarannot luokitellaan kasiteltavien tietojen kriittisyyden ja tunnistet-
tujen tietoturvariskien mukaisesti. Luokittelussa tukea antavat konsernipalveluiden asian-
tuntijat. Riskit ja hairidtilanteiden toimintamallit selvitetaan yhteistyossa konsernihallinnon
riskienhallinnan, tietohallinnon, asianhallinnan, tietosuojavastaavan, tietoturvapaallikdn seka
palvelu- ja jarjestelmatoimittajan kanssa. Kayttadjille annetaan tietoturva- ja tietosuojaohjeet
ja varmistetaan, etta henkildstd saa asianmukaisen koulutuksen niiden noudattamiseen.

Tiedonhallintaan liittyvat roolit vastuineen:
Rekisterinpitaja

Vastaa henkilétietojen kasittelyn lainmukaisuudesta. Rekisterinpitaja vastaa sisaanrakenne-
tun ja oletusarvoisen tietoturvan ja tietosuojan toteutumisesta ja taman toteuttamiseksi tar-
vittavista teknisista ja organisatorisista toimenpiteista seka rekisterinpitajalle kuuluvan osoi-
tusvelvoitteen mukaisen dokumentaation yllapidosta. Mikali kyseessa on useamman rekis-
terinpitajan yhteisrekisteri, on henkildtietojen kasittelyyn liittyvat lakisaateiset velvollisuudet
ja vastuunjako sovittava ennakkoon kirjallisesti.

Rekisterinpitaja vastaa tiedon kasittelysta, luovuttamisesta, sailyttamisesta ja havittamisesta
voimassa olevaa lainsaadantda noudattaen.

Rekisterinpitaja huolehtii kasittelytoimien kuvauksista, rekisterdityjen informoinnista ja oi-
keuksista.

Rekisterinpitajalla on velvollisuus tehda tietosuojan vaikutustenarviointi tietosuoja-asetuk-
sessa yksiloidyissa kasittelytilanteissa seka silloin, kun kasittelytoimenpide on lisatty tieto-
suojavaltuutetun yllapitamaan luetteloon tai kun vaikutustenarvioinnin tekemisesta on saa-
detty kansallisessa lainsaadanndssa.

Tiedon, palvelun tai prosessin omistaja

Tiedon omistaja on se, joka tiedon tuottaa ja joka vastaa sen oikeellisuudesta. Tiedon, palve-
lun tai prosessin omistaja vastaa tiedon elinkaaren hallinnasta, luokittelusta (julkisuuden ja
salassapidon maarittely) ja eheyden varmistamisesta seka tallentamisesta luokituksen edel-
lyttamaan ymparistéoon. Palvelun tai prosessin omistaja vastaa niihin liittyvasta riskienhallin-
nasta ja varautumisesta seka tietoturvallisuuden ja tietosuojan toteutumisesta.

Kajaanin kaupunki | Pohjolankatu 13, 87100 Kajaani | Y-tunnus 0214958-9 | puhelin 08 615 51 | www.kajaani.fi



Kajaanin kaupunki Tietoturva- ja tietosuojapolitiikka
16 (19)

Konsernipalvelut
Tietoturva

Paakayttaja

Tietojarjestelman omistajan nimeama henkild, jonka vastuulla on huolehtia jarjestelman
kayttovaltuuksista. Paakayttaja toimii yhteyshenkildéna jarjestelmatoimittajaan ja osallistuu
poikkeamien hallintaan seka jarjestelman kriittisyys- ja riskiarviointeihin. Paakayttaja seuraa
tietoturvan ja tietosuojan toteutumista tietojarjestelmassa ja raportoi havaitsemistaan puut-
teista tietojarjestelman omistajalle seka tietosuojavastaavalle tai tietoturvapaallikdlle.

Rekisterin yhteyshenkilo

Rekisterodityjen informointi vastuualueen rekisterin osalta. Rekisteroity voi kdantya yhteys-
henkildn puoleen saadakseen tarkempia tietoja henkilorekisterista tai omista oikeuksistaan.

3.6 Palvelujen ja hankintojen tietoturvavastuut

Kaupungin tietojarjestelmaymparistdssa kaytetaan tietohallinnon hyvaksymia tietojarjestel-
mia, laitteita ja ohjelmistoja, jotka on tarkoitettu tydtehtavien hoitamista varten. Suunnitel-
taessa uusien ratkaisujen hankintaa, on noudatettava kaupungin tietojarjestelmien hankin-
taohjetta. Jarjestelman omistajan on varmistettava, etta ratkaisut ovat tietohallinnon tie-
dossa ja hyvaksymia.

Uusia tietojarjestelmia tai palveluita hankittaessa omistaja huolehtii, ettd hankinta tayttaa
tiedonhallintalain, tietosuojalainsaadanndn seka toiminnan vaatimukset tietoturvan, tieto-
suojan, varautumisen ja jatkuvuuden, lokitietojen keraamisen ja mahdollisten tiedon siirta-
miseen liittyvien rajapintojen osalta. Omistajan tulee huolehtia, etta tarjouspyyntdihin ja pal-
velusopimuksiin sisallytetaan Kajaanin kaupungin tietoturvan ja tietosuojan sopimusliitteet
ja lainsaadannon asettamat vaatimukset. Sopimusliitteet 10ytyvat kaupungin intranetista.

Tietojarjestelman hankinnan yhteydessa on omistajan kartoitettava jarjestelmassa syntyvat
asiakirjat, niiden sailytysajat seka sailytys ja arkistointi niin jarjestelman kaytdn aikana kuin
jarjestelmasta luovuttaessa. Samoin palvelua hankittaessa on kartoitettava palvelussa kasi-
teltavat tiedot, maariteltava osapuolten vastuut seka sovittava tietojen toimittamisesta kau-
pungille palvelusopimuksen paattyessa tietosuojalainsaadantd huomioiden.

Tietojarjestelmahankinnoissa tai hallinnollisissa muutoksissa omistajan tulee tarvittaessa to-
teuttaa tiedonhallinnan muutosvaikutusten arviointi (Laki julkisen hallinnon tiedonhallin-
nasta 906/2019) Arvioinnissa tunnistetaan prosessin riippuvuudet ja arvioidaan muutoksen
kriittisyys riskienhallinnan nakdkulmasta.

Palveluostona hankitun ICT-palvelun operatiivisesta ja teknisesta tietoturvasta ja sen ohjeis-
tamisesta vastaa kyseisen palvelun tuottaja. Selkeat ja konkreettiset vastuunjaot tulee sopia
esimerkiksi RACI-mallilla. Palvelun tuottajan tulee nimeta tietoturvan ja tietosuojan yhteys-
henkilot, jotka varmistavat sovittujen vaatimusten toteutumisen ja ilmoittavat viipymatta
tietoturvapoikkeamista tai henkilotietojen tietoturvaloukkauksista palvelusopimuksessa
maaritellyille Kajaanin kaupungin yhteyshenkilaille.
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Kun tietosuojalainsaadantd edellyttaa tietosuojan vaikutustenarvioinnin (dpia) tekemista,
vastaa palveluntuottaja vaikutustenarviointiprosessiin osallistumisesta omalta osaltaan. Pal-
veluntuottajat noudattavat Kajaanin kaupungin tietoturvapolitiikkaa sekd sopimusten tieto-
turva- ja tietosuojaliitteita.

3.7 Keskitetyt tukipalvelut

Tietoturvan ja tietosuojan ohjaaminen seka tietoturvapolitiikan valmistelu kaupunginhalli-
tuksen paatettavaksi kuuluvat konsernihallinnon alaisuudessa toimivan tietoturvapaallikon
seka tietosuojavastaavan tehtaviin.

Tietoturvapaallikkoé suunnittelee, ohjaa ja koordinoi kaupungin hallinnollisen tietoturvan
kehittamistoimenpiteita seka tahan liittyvia kaytantdja ja prosesseja. Tietoturvapaallikkd oh-
jaa kaupungin tietoturvatydta, laatii esitykset kaupunkitasoisista linjauksista tietoturva- ja
tietosuojatyorynmalle ja kaupungin johtoryhmalle seka ohjeistaa henkilostoa. Tietoturva-
paallikko vastaa tietoturvaa koskevasta viestinnasta yhdessa Kajaanin kaupungin viestinnan
kanssa. Lisaksi tietoturvapaallikkd ohjaa tietoturvaprosessien integroitumista muihin turval-
lisuuden osa-alueisiin ja kehittaa tietoturvapoikkeamien hallinnan koordinointia yhdessa tie-
tohallinnon kanssa. Tietoturvapaallikko toimii tietoturva- ja tietosuojatydryhman puheenjoh-
tajana.

Tietosuojavastaava on organisaation sisdinen asiantuntija, joka seuraa henkilotietojen kasit-
telya ja auttaa tietosuojasaannosten noudattamisessa. Tietosuojavastaava antaa tietoa ja
neuvoja tietosuojaan liittyvissa asioissa, seuraa tietosuoja-asetuksen ja kansallisten tietosuo-
jaa koskevien lakien noudattamista, tekee yhteistyota valvontaviranomaisen kanssa ja toimii
valvontaviranomaisen ja rekisteroityjen yhteyspisteena henkildtietojen kasittelyyn liittyvissa
kysymyksissa. Tietosuojavastaava vastaa tietosuojaan liittyvasta viestinnasta ja osallistuu tie-
tosuojan vaikutustenarviointeihin (dpia). Tietosuojavastaava ei paata eika vastaa kaupungin
henkilotietojen kasittelysta eika sen lainmukaisuudesta, vaan siita vastaavat aina rekisterin-
pitaja ja sen edustaja.

Kajaanin kaupungin tietohallinto jarjestaa kaupungin ICT-palvelut ja huolehtii kaupungin
toimintaymparistdn teknisen ja operatiivisen tietoturvallisuuden jarjestamisesta ja tietotur-
vallisuuden huomioimisesta osana kokonaisarkkitehtuuria. Tietohallinto vastaa myds toimin-
taa tukevien tietoturvalinjausten toteuttamisesta. Tietohallinto jarjestaa kaupungin kaytta-
mat paatelaitteet ja niiden keskitetyn hallinnan. Kaytettavat tietojarjestelmat ja sovellukset
ovat konsernihallinnon tietohallinnon tai toimialan arvioimia ja hyvaksymia. Kajaanin kau-
pungin tietoturva- ja tietosuojatydryhma voi sallia perusteltuja poikkeuksia linjauksiin.

Tietohallintojohtaja vastaa tietohallinnon riskienhallinnasta ja sisdisesta valvonnan jarjesta-
misesta ja osallistuu tietoturvan kokonaissuunnitteluun ja kehittamiseen. Lisaksi tietohallin-
tojohtaja vastaa resurssien varaamisesta ja kohdentamisesta tietoturvan kehittamiseksi.

Riskienhallintakoordinaattori vastaa kaupunkikonsernin riskienhallinnan kehittamisesta ja
koordinoinnista. Riskienhallintakoordinaattori vastaa kaupunkikonsernin varautumisen, val-
miussuunnittelun ja jatkuvuudenhallinnan kehittamisesta ja koordinoinnista. Riskienhallin-
takoordinaattori toimii organisaation tietoriskien hallinnan tukena ja tietosuojavastaavan si-
jaisena.
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Asianhallintapaallikko johtaa asiakirjahallintoa ja vastaa kaupungin pysyvasti sailytettavista
asiakirjatiedoista ja keskusarkistosta. Han ohjaa ja kehittaa kaupungin asiakirjahallintoa
osana kaupungin tiedonhallintaa, laatii asiakirjahallinnon ohjeet ja valvoo niiden noudatta-
mista seka huolehtii asiakirjahallintoon liittyvasta koulutuksesta ja neuvonnasta. Asianhallin-
tapaallikkd hyvaksyy kaupungin tiedonohjaussuunnitelman seka vastaa salassa pidettavan
tiedon luokittelusta seka tietoturvallisuuden ja tietosuojan maarittelysta asiakirjahallinnossa.

3.8 Kajaanin kaupungin tietoturva- ja tietosuojatyoryhma

Tietoturva- ja tietosuojatyoryhma koordinoi tietoturvan kehittamista, katselmoi ja yllapitaa
tietoturva- ja tietosuojapolitiikkaa ja valmistelee kaupunkitasoiset linjaukset. Lisaksi tehta-
vina on mm. suunnitella toimenpiteet ja toimintamallit tietoturvan kehittamiseksi seka joh-
don hyvaksyttavaksi, laatia esitykset tietoturvan parantamiseen tahtaavien investointien va-
ralle seka suunnitella ja kehittaa poikkeamien hallintaa tietoturvan ja tietosuojan osalta.

Tydryhma analysoi toimintaympariston ja lainsaadanndn muutoksia ja arvioi kokonaisvaltai-
sesti tietoturva- ja tietosuojariskeja. Tyoryhma toimii kaupunkiorganisaation ja rekisterinpi-
tajien tukena tietoturva- ja tietosuoja-asioissa.

4 Normaaliolojen hairiotilanteisiin varautuminen

Kajaanin kaupunki varautuu turvaamaan ensisijaisesti kriittisten palveluiden jatkuvuuden
normaalioloissa, normaaliolojen hairidtilanteissa seka poikkeusoloissa. Varautumista toteu-
tetaan yllapitamalla valmiussuunnitelmia, harjoittelemalla poikkeamatilanteita ja kehitta-
malla naihin liittyvia prosesseja.

Kajaanin kaupungin toimintaymparistdédn kohdentuvissa tietoturvaloukkauksissa tai muissa
tietoturvaa kohdentuvissa uhkatilanteissa vastatoimenpiteet on aloitettava valittomasti ja
niista on raportoitava ensi tilassa Kajaanin tietoturva- ja tietosuojatyéryhmalle.

Kaupungin toimintaymparistodn kohdentuvissa akuuteissa uhkatilanteissa tai merkittavissa
hairidtilanteissa (Major Incident Management) kaupunginjohtajalla, hallintojohtajalla, tieto-
hallintojohtajalla, tietoturvapaallikolla ja riskienhallintakoordinaattorilla on oikeus sulkea tie-
toliikenneyhteys, jarjestelma, kayttajatunnus tai laite vahinkojen minimoimiseksi.

5 Tietoturvan seuranta, yllapito ja kehittaminen

Digitaalisen turvallisuuden hallintaa kehitetaan ja arvioidaan saannollisesti Kajaanin tieto-
turva- ja tietosuojatyoryhmalla. Tietoturvan kehittamisen tavoitteet tarkennetaan vuosittain
johtamalla kehittamistoimenpiteet tietoturvapolitiikan tavoitteista ja toimintaympariston
vaatimuksista.

Tilannekuvan muodostamisessa hyddynnetaan kansallisten ja kansainvalisten viranomaista-
hojen antamaa tietoa, tietoturva- ja tiesuojaverkostoja, digitaalisen toimintaympariston

Kajaanin kaupunki | Pohjolankatu 13, 87100 Kajaani | Y-tunnus 0214958-9 | puhelin 08 615 51 | www.kajaani.fi



Kajaanin kaupunki Tietoturva- ja tietosuojapolitiikka
19 (19)

Konsernipalvelut
Tietoturva

tuottamaa dataa seka henkilostolta ja palveluntuottajilta tulevaa tietoa. Saatujen tietojen
perusteella toteutetaan riskiperusteisesti kehittamistoimenpiteita.

Tietoturvan ja tietosuojan auditointeja suoritetaan sisaisena tarkastuksena, ostopalveluna tai
sisaisena arviointina. Arvioinnin perusteella saatavaa tietoa hyddynnetaan tietoturvariskien
tunnistamisessa seka tietoturvan kehittamisessa. Arviointeja voidaan kohdentaa myos ICT-
palveluntuottajiin, mika huomioidaan kaupungin ja palveluntuottajan valisissa sopimuk-
sissa.

Kaupungin tietoturva- ja tietosuojapolitiikka katselmoidaan vuosittain ja paivitetaan tarvitta-
essa.
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